
第一線 EdgeShield 
透過虛擬安全網關優化您的網路安全

特點及優勢

由全球頂尖網路安全品牌提供的企業

級威脅防護，全面保護企業免受新一

代網路攻擊

革命性的防預方式
不用額外添置硬件部署，同時減少故

障點，一鍵式安全增值服務

一鍵部署
提供應對SD-WAN的防護保障，易於部

署及管理

全面防護，簡化管理

輕量高效，保護您的企業免受網路攻擊

簡易快速部署 加強網路彈性提高成本效益 可整合於 SD-WAN

網路犯罪的方式不斷進化，數字亦呈爆炸式增長，各行各業皆面臨嚴峻的網路攻擊威脅。

近數十年來，從零售到金融，再到電子商務行業，網路攻擊變得更廣泛、更難以偵測，企

業必須不斷完善網路安全，採取與時並進的防護方案，以確保現有的網路安全框架能夠應

對持續的網路威脅。其中，擁有多個分支機構的大型企業，因有較多的攻擊面而更容易成

為攻擊目標，亟待一個具成本效益、可擴展性及易於管理的網路防護方案，保障數位資產

及營運安全。

第一線致力為客戶提供安全可靠的網路環境，創造卓越的數位轉型體驗。 由Check Point 

Quantum Edge支援的DYXnet EdgeShield，是一款具有高級威脅防禦功能的虛擬安全

網關，能集中部署及管理，全面保護網路、雲端、數據中心及遠距使用者，協助企業防範

進階的網路攻擊。



DYXnet EdgeShield 

通過偵測惡意軟體防止感染最具危險性的攻擊，包括漏洞利用攻擊、零日攻擊，以及處於利用階段的針對性攻擊，杜
絕駭客使用閃避技術繞過沙盒發起攻擊。

SandBlast威脅模擬

通過雲端託管平台作集中管理，輕易為無數裝置設備作配置、維護、修訂安全策略及事件修復等。
中央管理平台

助使用者輕易辨識受感染主機、防禦攻擊、攻擊檢測及攻擊趨勢。
中央報告

集防火牆、應用程式控制、URL過濾、IPS、殭屍網路防護、防毒及沙盒於一身，保護企業免受新一代網路攻擊威脅。
企業級多合一安全防護

第一線EdgeShield與傳統防火牆的分別

路由器

EdgeShield

Quantum Edge Security Management Platform (SMP)

專線

受 EdgeShield 保護的 SD-WAN 流量

受保護的 Inbound / outbound 流量

傳統防火牆第一線EdgeShield 

部署於地端的
硬件防火牆叢集運作 

硬件部署複雜性高

人力及維護硬件成本高

需就SD-WAN設計
進行額外修改

虛擬化安全匣道，
網路足跡小，但功能強大

一鍵防護，軟體自動化部署

部署及維護成本低

可直接用於現有的
SD-WAN網路設計

第一線
骨幹網路

通過 Infinity Portal
中央管理 EdgeShield

總部

SD-WAN 用戶端設備

 分公司 #1

SD-WAN Edge

 分公司 #2

SD-WAN 用戶端設備

如何運作

主要功能

部署在SD-WAN終端設備上的輕量企業級防護網關，

全面保護SD-WAN站點之間的連接。
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